
Всем привет! 
Меня зовут Антон Корюшкин.



И вы на моем канале 
«Киберпреступники в сетях».



Я хожу в кружок цифровой безопасности и 
знаю всё про интернет-злоумышленников.



ФИШИНГОВЫЕ 
ССЫЛКИ

И сегодня я расскажу вам, как не 
попасться на удочку кибермошенников.



Пару дней назад моему другу Ване, написала незнакомая 
девочка. Они начали переписываться, и Ваня рассказал…



…что в кино вышло продолжение его 
любимого фильма «Три пескаря».



Новая подруга Лера предложила сходить в кино 
и скинула ссылку для покупки билетов.



Ваня перешёл по ссылке 
и ввёл данные карты.



Но билеты не пришли, 
а Лера перестала 
отвечать и пропала.



Оказалось, что Ваня стал жертвой 
фишинга – мошенничества
с поддельными сайтами.



А злоумышленнику удалось заполучить
реквизиты Ваниной карты.



Поэтому её пришлось заблокировать и выпустить новую.





Первое! Прежде чем знакомиться в социальных 
сетях, просмотрите страничку пользователя.



Похожа ли страничка на настоящий профиль? 
Есть ли посты о себе или комментарии от друзей?



Второе! Лучше не переходите по незнакомым 
ссылкам – любая из них может быть опасной.



Третье: перед тем, как ввести свои 
данные, проверьте адресную строку. 
Любимая уловка мошенников –

использовать буквы схожие по написанию.



Также обратите внимание на цену: 
на фишинговом сайте она может 
быть подозрительно низкой.



Надёжнее всего покупать билеты на 
проверенных интернет-площадках, 
официальном сайте или в кассе.



Вот и всё – будьте начеку и не 
попадайтесь мошенникам.


